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Internet utatwia osobom starszym zatatwianie wielu biezgcych spraw zycia codzienne-

10 ZASAD BEZPIECZNEGO KORZYSTANIA Z KONTA INTERNETOWEGO

* Starannie przechowuj login i hasto do konta oraz karty kodéw jednorazowych go. Dzieki nowoczesnym technologiom senior moze np. sprawdzi¢ swojg e-recepte,

lub telefon, na ktéry przysytane s ww. kody! wysta¢ pismo do urzedu, zapfaci¢ rachunki czy tez zrobi¢ zakupy. Internet daje réwniez
= Nie korzystaj z przypadkowych komputerdw, tabletéw, smartfonéw! niemal nieograniczone mozliwosci kontaktu z ludZmi z catego $wiata oraz umozliwia
= Nie korzystaj z publicznych sieci Wi-Fi! skorzystanie z réznego rodzaju rozrywki on-line. Komputer jest zatem urzadzeniem,
- Zainstaluj legalne oprogramowanie antywirusowe! w ktérego pamieci przechowujemy réznego rodzaju dane, ktére powinny byé chronio-

ne przed osobami postronnymi [dane osobowe, hasta, zdjecia itp.]. Dlatego niezwykle
+ Wchodzac na strone bankowa upewnij sie, czy nie nastgpito przekierowanie na P P ymi { I P & Y

] ) wazne jest, by wiedzie¢, z jakimi zagrozeniami mozemy sie spotkaé w wirtualnym $wie-
inng strone, podobng do strony Twojego banku! oy . .

cie i jak sie przed nimi chronié.
= Nie otwieraj wiadomosci i dotgczonych do nich zatacznikéw, jesli pochodzg

2 nieznanego #rodtal KTO MUSI ZACHOWAC SZCZEGOLNA OSTROZNOSC W INTERNECIE?

+  Nie zapamietuj w przegladarce internetowej loginéw i haset! Kazdy, kto korzysta z zasobSéw Internetu, musi przestrzega¢ podstawowych zasad

, . L cyberbezpieczeristwa. Szczegdlng jednak ostroznos¢ powinny zachowaé osoby
* Konczac prace z kontem internetowym zawsze uzyj opcji: WYLOGUJ SIE! . . . . . . . .

korzystajace z bankowosci elektronicznej, ustug e-administracji czy tez dokonujace
= Jesli masz jakies watpliwosci/obawy - lepiej nie loguj sie do konta!

zakupdw on-line.

*  Wszystkie wyzej wymienione zasady stosuj tacznie!

Nawet jesli uzytkownikowi wydaje sig, ze w pamieci posiadanego urzadze-
sl nia elektronicznego [komputera, tableta, smartfona) nie ma zadnych cen-

S ﬂ @lﬂ _ nych informacji, powinien on zadbaC o jego wtasciwe zabezpieczenie
& ) 4 B - to, co uwaza bowiem za nieistotne, moze okazac sie bardzo wazne dla

oszusta i tym samym utatwic mu np. dokonanie kradziezy.

Strona internetowa do zgtaszania incydentéw zwigzanych z probami oszustw w Internecie:

www.incydent.cert.pl @ AT+
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CO TO SA WIRUSY?
Wirusy to zto$liwe oprogramowanie majace najczesciej za zadanie uszkodzenie, dezakty-
wacje naszego urzadzenia lub kradziez znajdujgcych sie na nim danych.

JAK CHRONIC SIE PRZED WIRUSAMI?

Aby zminimalizowa¢ ryzyko zainfekowania komputera/tableta/smartfona wirusem
komputerowym nalezy w szczegdlnosci:

- zainstalowa¢ program antywirusowy - na rynku dostepnych jest wiele tego typu
programow [bezpfatnych i ptatnych];

= regularnie aktualizowa¢ oprogramowanie - nieaktualizowane oprogramowanie
[w tym system operacyjny] stwarza idealne warunki do dziatania dla hakeréw
i tworzonych przez nich wiruséw komputerowych. Firmy dostarczajgce oprogramo-
wanie w trybie ciggtym udoskonalajg swoje produkty dostarczajac uzytkownikom
aktualizacje, dzieki ktérym usuwane sa wykryte przez producenta danego progra-
mu tzw. luki bezpieczeristwa;

* unika¢ stron internetowych podwyzszonego ryzyka - s3 to np. strony zawierajace
tresci pornograficzne, portale z nielegalnym oprogramowaniem;

* zwracac szczeg6lng uwage na tresci pobierane z Internetu - m.in. nigdy nie powinno
sig pobiera¢ zatacznikéw z nieznanych Zrédet np. z podejrzanych wiadomosci
e-mail.

JAK ROZPOZNAC, ZE SPRZET JEST ZAINFEKOWANY?

Oznaka, ze nasz sprzet jest zawirusowany, moze by¢:

= powolne dziatanie;

» nadmierne nagrzewanie sig;

* zmiana wygladu strony startowej po wiaczeniu przegladarki internetowe;j;

* zwiekszona ilo$¢ wyskakujgcych reklam, czesto z niecenzuralnymi treciami;

* utrudnione korzystanie z zainstalowanych programéw [np. ,skaczacy” kursor
w programie tekstowym]. :

Kazde niestandardowe dziatanie naszego urzadzenia powinno wzbudzi¢

naszg czujnosc w kontekscie zagrozer wirusami komputerowymi - jesli sami

nie mamy wystarczajacych umiejetnosci, skorzystajmy z pomocy innych.

PHISHING

Jest to jedna z najskuteczniejszych metod pozyskiwania danych autoryzacyjnych -
w ten sposéb oszust uzyskuje dostep np.: do naszego konta e-mail, banku, portaléw
spotecznosciowych, kont w e-sklepach. Phishing polega na podszywaniu sie pod réine
instytucje [np. banki, urzedy, dostawcéw pradu/gazu, czy tez operatoréw pocztowych].
Istotg tego rodzaju oszustwa sg najczesciej masowo wysytane wiadomosci e-mail/SMS,
ktére majg na celu nakfonienie do klikniecia w link do fatszywej strony internetowej
lub pobranie z zatacznika i zainstalowanie ztosliwego oprogramowania. We wszystkich
przypadkach sg to tresci majace ukryty w sobie atak socjotechniczny. Przyktadowo -
wiadomo$¢ [fatszywa, ale wygladajaca na prawdziwg!] o wszczeciu postepowania
sadowego ma na celu zmyli¢ osobe atakowang, wywota¢ emocjonalng reakcje i spra-

wic, aby osoba ta byla bardziej podatna na manipulacje i niewiadome przekazanie
np. swoich danych dostepowych do konta internetowego czy danych z karty ptatniczej.

Naszg szczeg6ing uwage powinna wzbudzié¢ m.in.:

wiadomos¢ SMS/e-mail o dziwnej lub nieoczekiwanej tresci, w tym kazda wiado-
mos¢, z ktdrej wynika, iz dokonujac zaptaty np. za ustugi pocztowe, prad czy gaz nie
zaptacilismy catej wymaganej sumy i w zwigzku z tym jest konieczno$¢ doptaty
jakiejs drobnej kwoty;

prosba o pienigdze od znajomego np. za posrednictwem portalu spotecznosciowe-
go [mozliwe, Ze o pienigdze prosi nas ztodziej, ktory uzyskat dostep do konta
spofecznosciowego np. naszej siostry];

wiadomos¢ z banku lub od znajomego zawierajgca link bez zadnego komentarza
albo z poleceniem szybkiego klikniecia w ten link i uruchomienia strony;

wiadomosc z btedami jezykowymi, bez polskich znakéw itp.;

telefon/e-mail z naszego banku i prosba o podanie danych niezbednych do zalogo-

wania sie do bankowaosci internetowej.



